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MESTO VELKE MEZIRICI

Na zékladé § 102 odst. 3 zakona €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpist,
vydava rada mésta tuto

(1)

)

(3)

(1)

()

(3)
(4)

()

(6)
(7)

5 vnitini smérnici ¢. 2/2018:
O OCHRANE A ZPRACOVANI OSOBNICH UDAJU

Cl 1.
Predmét a ucel upravy

Ugelem této smérnice je stanovit zakladni pravidla ochrany a zpracovani osobnich Gdaji v
podminkach mésta Velké Mezifici (dale také ,,mésto* nebo ,,spravce®) a Méstského tradu
Velké Meziti¢i (dale jen ,,M&U*) jako organu mésta.

Tato smérnice je jednim z organizacnich opatfeni ochrany osobnich udaji ve smyslu ¢lankt
24 a 32 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu
téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajit)
(dale také jen ,,natizeni ¢t GDPR).

Smérnice dale upravuje procesy realizace prav subjektu udaji ve smyslu ¢lankt 15 az 22
GDPR a ohlasovani ptipadii poruseni zabezpeceni osobnich tidaji ve smyslu ¢lanku 33 a 34
GDPR.

CL2.
Vymezeni pojmu

Za Osobni udaj se povazuje jakakoliv informace o identifikované nebo identifikovatelné
fyzické osob¢; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i
nepfimo identifikovat, zejména odkazem na wurcity identifikator, naptiklad jméno,
identifikacni ¢&islo, lokacni Udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlaStnich
prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Za Subjekt udaji se povazuje kazda identifikovana nebo identifikovatelna fyzicka osoba,
véetné osob samostatné vydélecné ¢innych, k niZ se osobni tdaje vztahuji.

Za Spravce osobnich udaji se povazuje mésto Velké Mezifici.

Za Zpracovani osobnich udaji se povazuje jakakoliv operace nebo soubor operaci s
osobnimi udaji nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postuptl, jako je shromazdéni, zaznamenani, uspofadani, strukturovani,
uloZeni, pfizplisobeni nebo pozménéni, vyhleddni, nahlédnuti, pouziti, zpfistupnéni
pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni,
vymaz nebo zniceni.

Za GDPR se povazuje Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto tdaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt).

Za DPO je povazovan Povérenec pro ochranu osobnich udaju (Data Protection Officer)
ve smyslu ¢l. 37 GDPR.

Za Dozorovy tu¥rad je povazovan Ufad pro ochranu osobnich tdaji se sidlem v Praze.
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Za Opravnénou osobu se povazuji:
a) zaméstnanci v pracovnim poméru k méstu zarazeni do MeU (dale jen ,,zaméstnanci®),

ktefi v ramci plnéni povinnosti plynoucich jim ze zastavané pozice maji piistup k
osobnim udajiim a dale je zpracovavaji;

b) zaméstnanci v pracovnim nebo obdobném poméru (napf. na dohodu) k méstu

nezafazeni do MeEU (dale jen ,,zaméstnanci), ktefi v ramci plnéni povinnosti
plynoucich jim ze zastavané pozice maji pristup k osobnim udajim a dale je
zpracovavaji,

C) zaméstnanci v pracovnim poméru k méstu zafazeni do méstské policie (dale jen

»zameéstnanci®), kteti v ramci plnéni povinnosti plynoucich jim ze zastavané pozice
maji ptistup k osobnim idajim a déle je zpracovavaji;

d) osoby vykonavajici praxi nebo rekvalifikaci na M&U, apod., které v ramci plnéni

povinnosti plynoucich jim ze zastdvané pozice maji pfistup k osobnim tidajim a dale je
zpracovavaji.

Za Vécné prislusné organizacni odbory se povazuji:
a) odbory MEU podle platného ,,Organiza¢niho fadu Méstského ufadu ve Velkém

Mezifici“, které jsou vécné ptislusné ke zpracovani osobnich udaju;

b) méstska policie.

(10) Za Vedouci vécné prislusnych odbori se povazuji:

a)
b)

vedouci zaméstnanci (vedouci odbord a samostatnych oddé€leni), plnici povinnosti spravce
osobnich tdajt v plisobnosti jim podfizeného odboru/odd¢€lenti;
starosta v pozici osoby fidici méstskou policii.

(11) Dalsi pojmy touto Smérnici neuréené maji vyznam ve smyslu GDPR.

a)
b)
c)
d)

CL3.
Zasady zpracovani osobnich udaji

vvvvv

ve vztahu k subjektu Udaji zpracovavany korektné¢ a zakonnym a transparentnim
zpusobem (,,zakonnost, korektnost a transparentnost*);

shromazd’'ovany pro ur€ité, vyslovné vyjadiené a legitimni ucely a nejsou dale
zpracovavany zpusobem, ktery je s témito ucely neslucitelny (,,ucelové omezeni);
pfimétené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,,minimalizace udaja‘);

pfesné a v piipadé¢ potieby aktualizované; osobni udaje, které jsou nepfesné s
piihlédnutim k ucelim, pro které se zpracovavaji, jsou bezodkladné vymazany nebo
opraveny (,,piesnost);

uloZeny ve form¢ umoznujici identifikaci subjektti idajit po dobu ne delsi, nez je nezbytné
pro ucely, pro které jsou zpracovavany; osobni tdaje jsou ukladany po delsi dobu, pokud
se zpracovavaji vyhradné pro ucely archivace ve vefejném zdjmu, pro tcely védeckého ¢i
historického vyzkumu nebo pro statistické tcely podle ¢l. 89 odst. 1 GDPR, a to za
ptedpokladu provedeni ptislusnych technickych a organizacnich opatfeni poZadovanych
timto nafizenim s cilem zarucit prava a svobody subjektu udajl (,,omezeni ulozeni*);
zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich udajl, vcetné jejich
ochrany pomoci vhodnych technickych nebo organiza¢nich opatieni pfed neopravnénym
¢i protipravnim zpracovanim a pied nahodnou ztratou, znicenim nebo poSkozenim
(,,integrita a ditvérnost®).
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Cl 4.
Obecné zasady bezpecnosti pr¥i praci s osobnimi udaji

(1) Vsichni zaméstnanci jsou povinni chovat se pii praci s Osobnimi daji tak, aby nedoslo
k poruSeni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté, zméné
nebo neopravnénému poskytnuti nebo zptistupnéni ptrenasenych, ulozenych nebo jinak
zpracovavanych osobnich udaju.

(2) Ochrana elektronickych dokumentl (evidence) a ochrana pied neopravnénym ptistupem do
sité mésta je zabezpecCena pristupovym heslem, které se v tfimési¢nim intervalu méni.

(3) Ochrana pied neopravnénym piistupem do prostor M&U je zabezpefena uzamykanim
vchodovych dvefi, a to v souladu s platnou vnitini smérnici upravujici ,,Zabezpeceni budov

(4) Ochrana analogovych dokumentt (evidence) pfed neopravnénym kopirovanim a uzitim je
zabezpecena ulozenim v uzamcené skitini, ptipadné je uzamcena celd mistnost a jsou urcené
osoby, které muzou do mistnosti vstoupit. Kazdy analogovy dokument podléha
dokumentaci.

(5) Soukromé osobni mobilni zafizeni a soukromé osobni pocitate zaméstnanci mohou byt
vyuzivany k piistupu do systémi mésta pouze se souhlasem vedouciho vécné ptislusného
odboru ¢i tajemnika.

CL 5.
Povérenec pro ochranu osobnich udaji

(1) Mésto vsouladu s¢l. 37 GDPR ustanovilo ke dni 25.05.2018 Poveéfence pro ochranu
osobnich udaji (DPO).

(2) Povéirencem pro ochranu osobnich idaji mésta je dobrovolny svazek obci Mikroregion
Velkomeziri¢sko-Bite§sko, jehoZ je mésto ¢lenem. Kontaktni udaje na Povéfence jsou
zvefejnény na webovych strankach mésta v sekci Mgéstsky ufad: Povinné zvefejfiované
informace a Ochrana osobnich tdaju.

(3) Subjekty udaji se mohou obracet na DPO ve vSech zalezitostech souvisejicich se
zpracovanim jejich osobnich udajli a vykonem jejich prav podle GDPR.

(4) Mgsto zajisti, aby DPO nedostaval zadné pokyny tykajici se vykonu jeho tikoli, poskytuje mu
vSak zdroje nezbytné k plnéni jeho ukoll, k pfistupu k osobnim udajim a operacim
zpracovani. DPO je v souvislosti s vykonem svych kol vazan mlcenlivosti.

(5) DPO vykonava tyto ukoly ve smyslu ¢l. 39 GDPR:

a) poskytovani informaci a poradenstvi zaméstnancim mésta, ktefi provadéji zpracovani
osobnich udajl, o jejich povinnostech podle GDPR a dalSich ptfedpisit Unie nebo
Ceské republiky v oblasti ochrany osobnich udaju;

b) monitorovani souladu méstem provadéného zpracovani s GDPR, dalsimi ptedpisy
Unie nebo Ceské republiky v oblasti ochrany osobnich udajti a s koncepcemi mésta v
oblasti ochrany osobnich tdajt, véetné rozdéleni odpoveédnosti, zvySovani povédomi a
odborné piipravy zaméstnancii zapojenych do operaci zpracovani a souvisejicich
auditt;

C) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich tdajt, a monitorovani jeho uplatnovani podle ¢lanku 35 GDPR;
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d) spoluprace s dozorovym ufadem a pusobeni jako kontaktni misto pro dozorovy tfad v
zalezitostech tykajicich se zpracovani osobnich udaju, véetné predchozi konzultace
podle ¢l. 36 GDPR, a ptipadn¢ vedeni konzultaci v jakékoli jiné véci.

Cl 6.
Ur¢eni roli v systému ochrany osobnich udaji

(1) Spravce osobnich udaju
Mésto Velké Meziti¢i jako spravce osobnich tdaji urCuje ucel a prostiedky zpracovani
osobnich udaji, provadi zpracovani a odpovida za néj. Zpracovanim osobnich udaji muze
spravce na zakladé pisemné smlouvy povétit jiny subjekt jako zpracovatele.

(2) Tajemnik M&U
Tajemnik M&U odpovida spravci osobnich tidajii za realizaci ustanoveni GDPR a ostatnich
zvlastnich zakont, vztahujicich se k problematice ochrany osobnich udaju tak, ze prakticky
fidi, prosazuje a kontroluje opatieni k zajisténi bezpecnosti osobnich udajii zpracovavanych
MeU. Ve vztahu k zaméstnancim a dal$im opravnénym osobam, vykonava povinnosti
spravce osobnich udaji.

(3) Pravnik oddéleni kancelare tajemnika
Zajistuje plnéni povinnosti spravce osobnich tdajii u M&U v déle uvedeném rozsahu. Ve své
&innosti podle predchozi véty plni pokyny tajemnika M&U a spolupracuje s vedoucimi vécnd
ptislusnych odborti.

(4) Vedouci vécné piislusnych odbori
Vedouci vécné piisluSnych odborti plni, resp. zajistuji splnéni opatieni stanovenych touto
smérnici ve své pisobnosti.

(5) Opravnéné osoby
Opravnéné osoby vramci plnéni svych pracovnich povinnosti plni opatfeni k ochrané
osobnich tidaji ve smyslu této smérnice.

ClL7.
Vykon prav a povinnosti spravce osobnich udaju

7.1. Povinnosti osob
7.1.1. Tajemnik M&U
Tajemnik M&U v ramci své odpovédnosti za ochranu osobnich tidaji:
a) zajiSt'uje zahrnuti problematiky ochrany osobnich udaji do planu vzdélavani tfedniku;
b) zajistuje informovanost opravnénych osob k problematice ochrany osobnich udaju
se zam¢éfenim na:

* zmény v piipad¢ novelizace GDPR, zdkona o zpracovani osobnich udaji ptip. dalsich
zakonu s dopadem do problematiky zpracovani osobnich udaju,

* zevSeobecnéni poznatkil z kontrolni ¢innosti,

+ nové skuteénosti u mésta (M&U) promitajici se do systému ochrany osobnich tGdaji
(organizacni, dislokacni, persondlni zmény, upgrade HW nebo SW informac¢niho
systému apod.);

C) zajistuje ochranu osobnich Gdaji v jinych vnitinich predpisech a smérnicich M&U jiz pii
jejich tvorbg;
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organizuje kontrolni ¢innost k dodrzovani zasad ochrany osobnich udaj;

stanovuje a zajiStuje realizaci neodkladnych opatfeni v oblasti zabezpeCeni ochrany
osobnich udaj;

schvaluje ptridéleni pristupi zaméstnanct do nevetejnych informacnich systémd;

zajistuje provedeni zménového fizeni této smérnice pii zmeénach pravniho prostredi;

pfi zpracovani osobnich tdaji plni povinnosti opravnéné osoby podle ¢l. 7.1.4 smérnice.

7.1.2. Vedouci vécné prisluSnych odbori

Vedouci vécné piislusnych odbort v souladu s pozadavky GDPR, zdkona o zpracovani osobnich
udajii a této smernice realizuji opatieni k ochrané osobnich udaji ve své ptisobnosti.

Vedouci vécné ptislusného odboru je povinen:

a)
b)

9)

h)

)
k)

stanovit ucely zpracovani osobnich udaju;

stanovit opravnénym osobam rozsah a zplsob zpracovani osobnich udaji, vytvofit jim
podminky k této Cinnosti véetné zajisténi prostfedkii pro zpracovani osobnich udaji;
zmény pristupl opravnénych osob k jednotlivym datab4dzim nebo zmény jejich opravnéni
oznamovat tajemnikovi;

zajistit ucast opravnénych osob vramci jejich prubézného vzdélavani na kurzech
zamétenych k problematice ochrany osobnich udaji;

zajistit opravnénym osobdm podminky pro uklddani nosicli s osobnimi udaji a vyZadovat
jejich pouzivani (uzamykatelné uschovné objekty nebo uzamykatelné mistnosti
S moZznosti samostatného vstupu pouze opravnénych osob);

zajistit bez zbyte¢ného odkladu vykon prav subjektu udajl, jehoZz osobni udaje jsou u
odboru zpracovavany v piipadé, Ze subjekt udaji Zad4d informaci o tomto zpracovani
(pravo na pfistup) nebo zada o provedeni napravy ve zpracovani svych osobnich udaji
(pravo na opravu, na omezeni zpracovani ¢i vymaz, pravo vznést namitku), ptip. uplatni
pravo na pienositelnost; zada-li subjekt udaji 0 informaci o zpracovani svych osobnich
idajti piip. o realizaci dalSich prav v ramci celého M&U, informovat o této skuteénosti
tajemnika M&U (viz dale ¢l. 7.10);

zajistit, aby pisemnosti, jejichZz plvodcem je jemu podfizeny odbor a které jsou
dorucované zvetejnénim na ufedni desce (i elektronické ufedni desce na webovych
strankdch mésta) obsahovaly pouze ty udaje, které vyzaduje zvlastni zakon, dle kterého ke
zvetejnéni dochazi;

provadét kontrolni ¢innost k ochrané osobnich udajii a v pfipad€ zjisténych nedostatkli
piijimat opatfeni k jejich odstranéni. O zjiSténych skutecnostech a piijatych opatienich
informovat tajemnika M&U;

sledovat a vyhodnocovat zmény pravniho prostiedi (naptiklad zmény pravnich predpist)
ve vztahu k oblasti ochrany osobnich udaju;

posoudit a vyjadfit se k smluvnim podminkam zabezpeCeni ochrany osobnich udaji ve
smlouvé se zpracovatelem (viz dale ¢l. 7.8);

zajistit ptipadné pfedani osobnich udaju do jinych stata (viz dale ¢l. 7.7);

novym zaméstnanciim zajistit zizeni piistupovych opravnéni do informacnich systému a
aplikaci M&U; rovnéz zajistit zmény nebo zrugeni t&chto opravnéni v niavaznosti na zménu
zatazeni piislu§ného zaméstnance nebo jeho pracovnich povinnosti;

pii zpracovani osobnich udaju plnit povinnosti opravnéné osoby dle ¢l. 7.1.4 této
smérnice.
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7.1.3. Pravnik oddéleni kancelare tajemnika
Pravnik oddéleni kanceldfe tajemnika pro zajiSténi plnéni povinnosti spravce osobnich tdaji
je povinen:

a)
b)

c)
d)

€)

f)
9)

vést, a na zdkladé¢ informaci od vedoucich vécné pfislusnych odborti prabézné
aktualizovat zaznamy o ¢innostech zpracovani (viz dale ¢l. 7.2);

zajistit plnéni oznamovaci povinnosti dle ¢l. 8 této smérnice vici DPO ¢i Dozorovému
ufadu

komunikovat s DPO,

zajistit vefejnosti zpiistupnéni informaci (viz dale ¢l. 7.5);

sledovat a vyhodnocovat zmény pravniho prostfedi ve vztahu k oblasti ochrany osobnich
udaji, pribézné monitorovat webové stranky dozorového tfadu, o zménach informovat
tajemnika M&U;

poskytovat metodickou pomoc vedoucim vécné ptislusnych odbort;

pii zpracovani osobnich udaji plnit povinnosti opravnéné osoby dle ¢l. 7.1.4 této
smérnice.

7.1.4. Opravnéné osoby

Opravnéné osoby jsou povinny v rdmci plnéni svych pracovnich povinnosti plnit i opatieni k
ochran¢ osobnich udajii stanovend GDPR, zdkonem o zpracovani osobnich udaji, ostatnimi
pravnimi predpisy, timto a dal§imi vnitinimi predpisy M&U, zejména:

a)
b)

d)

zpracovavat osobni tdaje za podminek a v rozsahu jim stanoveném v souladu s platnymi
ptistupy do informacnich systémi a SW aplikaci;

zachovavat mlcenlivost o osobnich tdajich a pfijatych opatfenich k jejich ochrané, o
nichZ se v souvislosti se svym zaméstnanim (vykonem funkce) dozvédély,
a to i po skonéeni svého pracovniho poméru u mésta (volebniho obdobi);

osobni idaje shromazd'ovat a dale zpracovavat v rozsahu:

*+ stanoveném zvlastnimi zdkony, resp.

* nezbytné nutném, neni-li rozsah zpracovavanych osobnich udaji stanoven pro
konkrétni ucel (agendu) zvlastnim zadkonem.

pii shromazd’ovani osobnich tdaji od subjektt udaji:

*+ vyzadovat jejich souhlas se zpracovanim osobnich tidaji (neni-li zpracovani osobnich
udaji bez poskytnuti souhlasu dané zvlastnim zakonem) zptisoby uvedenymi dale v ¢l.
7.3 této smérnice; soucasné zajistit uchovani souhlasu po celou dobu zpracovani
téchto osobnich udajt,

+ informovat a poucit je o jejich pravech v souladu s ¢l. 7.4 této smérnice,

* shromazd’ovat osobni udaje pouze oteviené, tj. neshromazd’ovat osobni tdaje skryté
nebo pod zaminkou jin¢ho tcelu,

pfi zpracovani osobnich tdaji:

* zpracovavat pouze presné osobni Udaje sohledem na UCel zpracovani; v piipadé
zjisténi, ze zpracovavané osobni udaje nejsou piesné, zpracovani zablokovat do doby
jejich opravy nebo doplnéni, jinak nepiesné osobni tdaje zlikvidovat,

* zpracovavat osobni udaje pouze k ucelim, k nimz byly shromézdény,

* nesdruzovat osobni udaje ziskané k rozdilnym tceltim,
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* uchovavat osobni udaje pouze po dobu, kterd je nezbytné nutna k ucelu zpracovani.
Pominul-li ucel zpracovani konkrétnich osobnich udaji postupovat v souladu
s platnym Spisovym a skartaénim fadem M&U, piip. udaje zlikvidovat,

*+ ukladat nosi¢e obsahujici osobni udaje, a to v listinné i elektronické podobég, na
nalezit¢ zajiSténad mista. Pfi praci s nosi¢i postupovat tak, aby jina osoba nemohla
zneuzit tyto nosie jako zdroj informace (dle zasad ,Cistého stolu® a,prazdné
obrazovky*).

nepotizovat kopie nosi¢li s osobnimi Udaji ¢i osobnich Udaji samych pro jinou nez
pracovni potfebu a ani to umoziovat jinym; s takovymi kopiemi nakladat stejné jako
S originalem;

neumoznit zpracovani osobnich udajti jiné osob¢, ktera neni pro konkrétni ucel zpracovani
opravnénou osobou;

vytisténé dokumenty, obsahujici osobni udaje, neprodlené po vytisténi odebirat z tiskaren,
kopirek nebo faxti;

osobni udaje v listinné 1 elektronické formé ptedavat nebo poskytovat:

+ v ramci M&U pouze opravnénym osobam zpisoby stanovenymi platnym Spisovym a
skartaénim fadem Mé&U,

*+ mimo M&U pouze v piipadech plynoucich z ptisobnosti mésta a M&U (dle zasad
uvedenych ve Spisovém a skartacnim fadu), stanovi-li tak zvlastni zékon
nebo v souladu s platnou smlouvou v zakonem stanovenych mezich;

pfi pouzivani prostfedkt IT:

* [T prostiedky vyuzivat pouze pro plnéni pracovnich povinnosti a v souladu s platnou

smérnici tajemnika M&U — Provozni tad informaéniho systému Méstského twfadu

Velké Mezifici,

dodrzet stanovené zasady pro tvorbu svého pfistupového hesla k prostredkim IT a

jednotlivym informaénim systémim nebo SW aplikacim (délka, struktura a platnost

hesla),

* zachovavat jedineCnost a duvérnost pristupového hesla, tj. nesdilet heslo s jinou

osobou, nezaznamenavat heslo napf. na papife, v souborech v pocita¢i nebo na

pfenosnych médiich,

heslo zménit v piipadé jakéhokoliv ndznaku moZného kompromitovani systému nebo

vlastniho hesla,

dodrzovat zasady bezpecnosti IT s diirazem na:

»

»

»

» pouzivani hesel pii piihlaseni k pracovni stanici, aplikaci ¢i informacnimu systému
(ve spravé M&U i ve spravé jinych subjekti),

» prubéznou aktualizaci a funk¢énost antivirového SW,

» odhlaseni pii odchodu od pracovni stanice.

* v pfipadé nemoznosti vyuZiti centralniho zalohovaciho systému (napf. data ulozena na
pevném disku PC) provadét (zabezpecit) zdlohovani informaci obsahujicich osobni
udaje jinou vhodnou formou (naexterni pevny disk, vypalenim na CD, DVD,
popiipad€ na flash disk). S touto zalohou pracovat jako s ostatnimi nosi¢i informaci
obsahujici osobni udaje,

* pfi pouzivani pfenosnych prostiedki IT (notebookii) mimo sidlo M&U:

» nepredavat tento prostiedek tietim osobam,
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» ucinit vSechna dostupna opatifeni zabranujici pfipadné ztrat¢ ¢i odcizeni
prenosného prostiedku (neponechavat jej bez dohledu a bez zabezpeceni napf.
V dopravnich prostiedcich, v ubytovacich zafizenich apod.),

» ve spolupraci s vedoucim spravniho odboru zabezpecit informace obsahujici
osobni daje pomoci kryptografickych programti,

» ztratu ¢i odcizeni okamzité nahlasit svému nadiizenému.

* nepouzivat elektronickou posStu pro zasilani osobnich udaji vyjma konkrétnich
pracovnich povinnosti.

v piipad¢ zjisténi poruseni opatfeni k ochrané osobnich udaji (nebo nabyti podezieni)
informovat neprodlen¢ svého nadiizeného,

Vv ramci prubézného vzdélavani se Gcastnit kurzd zaméfenych k problematice ochrany
osobnich udaji v podminkach M&U.

7.1.5. Vedouci spravniho odboru

Vedouci spravniho odboru mimo povinnosti vedouciho vécné ptislusného odboru dle ¢l.

7.1.2. je pro zajisténi ochrany osobnich udaji v prostiedcich IT povinen:

a)
b)
c)
d)

e)

aplikovat opatfeni bezpe¢nosti IT uvedené v platné smérnici tajemnika M&U - Provozni
rad informacéniho systému M¢éstského uradu Velké Mezifici,

zajistovat zaméstnanciim pifistupova opravnéni do informacnich systémi a SW aplikaci
MeU, v piipadé nutnosti tato zablokovat;

provadét kontrolni ¢innost k ochrané osobnich udaji zpracovavanych v informacnich
systémech; o své ¢innosti a zjisténych skute¢nostech informovat tajemnika M&U;
poskytovat informace zaméstnancim o zasadach bezpec¢nosti IT piiochrané osobnich
udajt v informacnim systému;

v ptipadé nutnosti zajistit odeslani prostfedku IT obsahujiciho osobni idaje mimo M&U
(oprava u servisni organizace, vypujcka, prondjem, vytazeni, likvidace apod.), pred
odeslanim zajistit vymaz osobnich udajii z pevného disku nebo vyjmuti pamétového
média.

7.2. Stanoveni u€elu zpracovani a ziznamy o ¢innostech zpracovani

Utel zpracovani je stanoven pied zapodetim zpracovani osobnich tudaji. Ucely (divody)
zpracovani osobnich tudajii v jednotlivych agendach M&U vychazi piedeviim ze zvlastnich
zakont, nebo jsou osobni tdaje zpracovavany na zdklad¢ vlastniho rozhodnuti spravce, vzdy vSak
pii dodrZeni dale uvedenych podminek zdkonnosti zpracovani stanovenych ¢l. 6 GDPR:

a)
b)

c)
d)

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,
zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajt, nebo
pro provedeni opatieni ptijatych pfed uzavienim smlouvy na zZadost tohoto subjektu
udaju,

zpracovani je nezbytné pro ochranu zivotné¢ diilezitych zajmi subjektu tidajii nebo jiné
fyzické osoby,

zpracovani je nezbytné pro splnéni tkolu provadéného ve vetfejném zajmu nebo pii
vykonu vetejné moci, kterym je povéfen spravce,

subjekt udajt udélil souhlas se zpracovanim.
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Seznam agend, ve kterych dochazi ke zpracovani osobnich udaju, je uveden v dokumentu
»Zaznamy o ¢innostech zpracovani“. Tento dokument je zpracovan v ramci oddéleni kancelaie
tajemnika a je pravidelné aktualizovan s ohledem na legislativni a zivotni zmény.

7.3. Souhlas se zpracovanim osobnich udaji

Souhlas ke zpracovani osobnich udaji je nutno zajistit v ptipadé, neni-li zpracovani osobnich
udaji nezbytné pro dodrzeni pravni povinnosti, plnéni smlouvy, ochranu prav a pravem
chranénych zajmii subjektu udajii nebo mésta jako spravce nebo pro splnéni ukolu ve verejném
z4jmu nebo pfi vykonu vefejné moci; takové zpracovani vSak nesmi byt v rozporu s pravem
fyzickych osob na ochranu jejich soukromého a osobniho Zivota. Souhlas musi byt zajiStén
pted vlastnim zpracovanim osobnich idaji a musi obsahovat informace o:

*

*

*

ucelu zpracovani osobnich udaj, tj. pro¢ budou osobni tidaje zpracovavany, s jakym
cilem,

jaké osobni udaje se jedna, tj. k jakym osobnim udajiim je davan (vyzadovan) souhlas
(konkrétni kategorie udaju a jejich rozsah),

spravci osobnich tdaj,

dobé, po kterou souhlas plati, tj. na jakou dobu je souhlas s timto konkrétnim
zpracovanim osobnich udajii poskytovan,

moznosti odvolani souhlasu a zptisobech provedeni odvolani souhlasu,

pravu subjektu udaji na opravu ¢i doplnéni udajii, omezeni zpracovani, vymaz ¢i
ptenositelnost udaji, pravu vznést namitku,

moznosti podat stiZznost k dozorovému ufadu,

pfipadném zpracovateli poskytnutych osobnich udaj.

Souhlas musi byt prokazatelny po celou dobu zpracovani osobnich tdaji, tj.:
a) pfi poskytnuti osobnich tdaji a souhlasu na nosici v listinné podobé vyjadienim souhlasu
formou podepsaného prohlaseni na pfislusny formulaf,
b) pfi poskytnuti osobnich udaji v elektronické podobé

*

*

*

elektronickym podpisem,

pouzitim principu ,,dvojiho kliknuti®,

prokazanim, ze dotcena fyzicka osoba byla informovéna o dalSim zpracovani jeji
osobnich udajii a nevznesla proti tomuto zpracovani namitky (tzv.,princip
ptedpokladaného souhlasu®).

V ptipadé, Ze fyzickd osoba souhlas neposkytne, nelze jeji osobni udaje zpracovavat.

7.4. Informa¢ni povinnost

7.4.1. Fyzické osoby

Pii shromazd’ovani osobnich udaji musi byt fyzické osobé, kniz se osobni udaje vztahuji,
poskytnuty informace v rozsahu a zptisobem dle ¢l. 13 a 14 GDPR.

7.4.2. Pfijemci osobnich udaji

Spravce oznami jednotlivym ptijemctim, jimz byly osobni udaje zptistupnény, veSkeré opravy
nebo vymazy osobnich tidaji nebo omezeni zpracovani provedené v souladu s ¢l. 16, 17 odst. 1 a
¢l. 18 GDPR.
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7.5. Zpristupnéni informaci verejnosti
Veskeré informace o ochrané a zpracovani osobnich udaji méstem Velké Mezifi¢i vcetné
souvisejicich dokumentti a formulaft jsou publikovany na webovych strankach mésta v sekci
Mgéstsky uiad: Ochrana osobnich udaji.

7.6. Likvidace (vymaz) osobnich udaji
Zpracovani osobnich udaji musi ukonceno:
a) jakmile pomine zéakonny ucel, pro ktery byly zpracovavanyj;
b) na zakladé opravnéné zadosti subjektu udajii o vymaz v souladu s GDPR.

Osobni Udaje, jejichz zpracovani bylo ukon€eno, musi byt zlikvidovany (vymazany) s vyjimkou:
a) uchovani osobnich tidaji po tcely archivace ve vefejném zajmu,
b) uchovani pro ucely védeckého ¢i historického vyzkumu ¢i pro statistické ucely,
€) uchovani pro splnéni pravni povinnosti nebo pro splnéni tkolu ve vefejném zajmu nebo
pii vykonu vefejné moci, kterym je spravce zvlastnim zakonem povéien,
d) uchovani osobnich tidaji pro uréeni, vykon nebo obhajobu pravnich naroku.

7.7. Predavani osobnich idaji do tietich zemi nebo mezinarodnim organizacim

K jakémukoli pfedani osobnich udaji, které jsou predmétem zpracovani nebo které jsou urceny
ke zpracovani po piedani do tfeti zem¢ nebo mezindrodni organizaci, mize dojit pouze za splnéni
podminek stanovenych kapitolou V. GDPR.

7.8. Smluvné povéieni zpracovatelé

Fyzické ¢i pravnické osoby, organy vetejné moci, agentury ¢i jiné subjekty v pozici Zpracovatele
mohou pro mésto zpracovavat osobni tdaje pouze v souladu s podminkami zakotvenymi ve
smlouvé, kterd ma vzdy pisemnou formu. Obsahové naleZitosti smlouvy o zpracovani osobnich
udajt urcuje ¢l. 28 GDPR.

Seznam zpracovatelli osobnich dajl, s nimiZ ma mésto uzavienou smlouvu, je zvefejnén na
webovych strankach mésta v sekci Méstsky urad: Ochrana osobnich udajut.

7.9. Zpracovani zvlastnich kategorii osobnich udaji

Osobni udaje, které vypovidaji o rasovém ¢i etnickém plvodu, politickych ndzorech,
nabozenském vyzndni ¢i filozofickém piesvédceni nebo clenstvi v odborech, genetické a
biometrické tidaje, udaje o zdravotnim stavu ¢i o sexudlnim zivoté¢ nebo sexudlni orientaci
fyzické osoby tvoii zvlastni kategorii osobnich tdaju (citlivé udaje).

Specifické podminky zpracovani zvlastnich kategorii osobnich idaja jsou uvedeny v ¢l. 9 GDPR
a zvlastnich zakonech CR.

7.10. Prava subjekti udaji
7.10.1. Pristup subjektt idaji k informacim
Kazdy subjekt udajti ma pravo ziskat od mésta jako spravce potvrzeni, zda osobni udaje, které se
ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, méa pravo ziskat ptistup k t€émto
osobnim udajim a kK informacim 0:

a) ucelu jejich zpracovani;

b) kategoriich dot¢enych osobnich tdaja;

C) piijemcich nebo kategoriich pfijemci, kterym osobni udaje byly nebo budou

zptistupnény, zejména piijemcich ve tretich zemich nebo v mezinarodnich organizacich;
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d) planované dob¢, po kterou budou osobni tdaje uloZeny, nebo neni-li ji mozné urit,
kritériich pouzitych ke stanoveni této doby;

e) existenci prava pozadovat od spravce opravu nebo vymaz osobnich tdaju tykajicich se
subjektu udaji nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani;

f) pravu podat stiznost u dozorového tGradu;

g) veSkerych dostupnych informacich o zdroji osobnich tdaji, pokud nejsou ziskany od
subjektu udaji;

h) skute¢nosti, ze dochazi k automatizovanému rozhodovani, véetné profilovani, a
pfinejmensim v téchto piipadech smysluplné informace tykajici se pouzitého postupu,
jakoz 1 vyznamu a ptedpokladanych disledkl takového zpracovani pro subjekt tidajt.

7.10.2. Ochrana prav subjekti udaju

(1) Mésto je povinno umoznit a piijetim vhodnych opatieni usnadnit subjektim udaji vykon
vSech prav podle ¢lankt 15 az 22 GDPR (pravo na pfistup k osobnim udajim, pravo na
opravu, pravo na vymaz, pravo na omezeni zpracovani, pravo na prenositelnost, pravo vznést
namitku, pravo nebyt pfedmétem automatizovaného individualniho rozhodovani).

(2) Zaméstnanec, ktery obdrzel v jakékoliv formé jakoukoliv zadost ¢i stiznost fyzické osoby,
ktera se tyka nebo by se mohla tykat ochrany osobnich tidajli, zejména zadosti ve smyslu ¢l.
15-22 GDPR, oznami tuto skutecnost a preda zaddost zaméstnanci odpovédnému za vykon
konkrétni agendy.

(3) Zaméstnanec odpovédny za vykon konkrétni agendy vytizuje pozadavky subjekti udaji bez
zbyte¢ného odkladu, nejdéle vSak do 1 mésice. Pokud neni mozné dodrzet lhiitu, zaméstnanec
odpovédny za vykon konkrétni agendy tuto skute¢nost okamzit¢ ozndmi nadiizenému
zamé&stnanci nebo pravnikovi oddéleni kanceldfe tajemnika, ¢i pfimo tajemnikovi, vcetné
uvedeni divodu, pro¢ neni mozné lhitu dodrzet, a vyzada si konzultace, jak spravné
postupovat déle.

(4) Overovani identity subjektu udaji bude provadéno vzdy pfiméfenym zplisobem, ktery zaruci
dostatecnou identifikaci subjektu udajii s ohledem na formu podéani, vyuZzity komunikacni
prostiedek a obsah zadosti subjektu udaju.

(5) Informace podle tohoto ¢lanku poskytuje spravce subjektu udaji ve stejné formé, v jaké o
informace subjekt idaji pozadal.

(6) Jsou-li zadosti podané subjektem udaji zjevné nedivodné nebo nepiiméfené, zejména
protoze se opakuji, mize spravce subjektu udaji vyuctovat subjektu udaji administrativni
néaklady spojené s poskytnutim pozadovanych informaci nebo odmitnout Zadosti vyhovét.

7.11. Neverejné informacni systémy

Pro plnéni povinnosti, plynoucich z ptisobnosti mésta, jsou vyuzivany datové fondy nevetejnych
informacnich systémd, jejichz spravcem jsou jiné subjekty.

Pti pridélovani pfistupli zaméstnancim do téchto systému je nutno respektovat pravidlo ,,nutno
znat®, tj. ptistupova opravnéni pridélit pouze t€ém opravnénym osobam, kteti tdaje z piislusnych
systémt potiebuji k vykonu svych pracovnich povinnosti.

Opravnéné osoby, kterym bylo piidéleno pfistupové opravnéni do takového systému, jsou
povinny vyuzivat zjisténé udaje vylu¢né k plnéni pracovnich povinnosti a dodrzovat zavazna
pravidla, vydana spravci téchto systémi, pozadavky GDPR i povinnosti stanovené touto,
piipadné dal§imi vnitinimi smérnicemi (napf. platna smérnice tajemnika M&U o aplikaci zakona
¢. 111/2009 Sb., o zakladnich registrech, na Méstském uradé Velké Mezifici).
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7.12. Kamerovy systém

V budovach Méstského ufadu Velké Mezifi¢i je instalovan kamerovy systém se zdznamovym

zafizenim, jehoz provoz se tidi platnou smérnici rady mésta — Kamerovy systém.

7.13. Kontrolni ¢innost

P.¢. Zaméreni kontroly Provadi Interval
Realizace opatieni k ochrané osobnich . ,
1. AP ., o A Tajemnik MU rubézné
udajii u jednotlivych odbortt MéU J p
PInéni povinnosti opravnénymi osobami Vedouci vécné o1y X
2. 9 . - PP . prubézné
dle ¢l. 7.1.4 smérnice ptislusnych odboru
, " . Pravnik oddéleni
Zaznamy o ¢innostech zpracovani . <ro
3. N , . . kancelate 1 x za 12 mésict
osobnich tdajt, aktudlnost zaznami ) ,
tajemnika
Spravnost verzi instalovaného software Vedouci spravniho Lo
4. . 1 x za 6 mésict
Vv prostredcich IT odboru
Souhlas ptidélenych uzivatelskych C o
as b yent Y Vedouci spravniho ‘e
5. opravnéni s nastavenim uvedenym 1 x za 6 mésict
: L . odboru
Vv evidenci uZivatel
Stanovené postupy pii vyuzivani
datovych fonda nevetejnych IS Vedouci spravniho « o
6. ; : P . g 1 x za 12 mésicu
(aktudlnost evidence uZivatell, vyuzivani odboru
opravnéni pristupu, evidence pristupti)
Pravnik odd¢leni
7. Oznamovaci povinnost — aktudlnost kancelate 1 x za 12 mésich
tajemnika

O kontrolach provedenych v piislusném kalendainim roce je pravnikem oddé€leni kancelaie
tajemnika veden Zaznamovy list o kontrolni ¢innosti (vzor viz. pfiloha ¢. 1 Smérnice) a tento je
ukladan k origindlu Smérnice v kancelafi tajemnika M¢U.
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CL.8
Oznamovani pripadu poruseni zabezpeceni osobnich udaji a postup pro FeSeni
bezpec¢nostnich incidenti

(1) Jakékoli poruseni zabezpeéeni osobnich udaju dle ustanoveni ¢l. 4 odst. 12 GDPR mésto bez
zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédélo,
ohlasi dozorovému turadu, ledaze je nepravdépodobné, ze by toto poruseni mélo za nasledek
riziko pro prava a svobody fyzickych osob.

(2) Pokud neni ohlaseni dozorovému tfadu u¢inéno do 72 hodin, musi byt soucasné s nim
uvedeny diivody tohoto zpozdéni.

(3) Ohlaseni dozorovému tiadu se déje prostiednictvim aplikace datové schranky.

(4) Veskeré piipady poruseni zabezpeceni osobnich idaji mésto oznami a konzultuje s DPO.

(5) Ohlaseni dozorovému tiadu podle tohoto ¢lanku musi pfinejmensim obsahovat:

a) popis povahy daného ptipadu poruseni zabezpeceni osobnich udaji vcetné, pokud je to
mozné, kategorii a pfiblizného poctu dotcenych subjektl udaji a kategorii a pfiblizného
mnozstvi dotenych zdznami osobnich udaji;

b) jméno a kontaktni udaje DPO nebo jiného kontaktniho mista, které muiize poskytnout

c) popis pravdépodobnych disledkli poruseni zabezpeceni osobnich tdaju;

d) popis opatieni, kterda mésto piijalo nebo navrhlo k pfijeti s cilem vyfeSit dané poruseni
zabezpecCeni osobnich udajii, vcetné¢ piipadnych opatfeni ke zmirnéni moZznych
nepiiznivych dopadi.

(6) Pokud je pravdépodobné, Ze urcity ptipad poruseni zabezpeceni osobnich tidaji bude mit za
nasledek vysoké riziko pro préva a svobody fyzickych osob, 0zndmi mésto toto poruSeni bez
zbyte¢ného odkladu subjektu udaji.

(7) Zaméstnanci hlasi ptipady poruseni zabezpeceni pravnikovi oddéleni kancelafe tajemnika, ¢i
pfimo tajemnikovi.

(8) Mésto piiyjme opatieni k zabranéni opakovaného poruSeni zabezpecCeni osobnich udaji
obdobného charakteru.

ClL9
Zavéreéna ustanoveni

(1) Tato smérnice je v originalnim pisemném vyhotoveni ulozena v oddéleni kancelare
tajemnika, v elektronické podob¢ je poskytnuta vedoucim vSech odbortit Méstského uradu
a zaroven je v elektronické podobé ptistupnd vSem zaméstnanciim mésta na intranetovych
strankach Gradu.

(2) Tato vnitfni smérnice nabyva ucinnosti dnem jejiho schvaleni a vydani radou mésta Velké
Mezifi¢i na jeji schiizi dne 30.5.2018 usnesenim €. 2924/84/RM/2018 a rusi se ji vnitini
smérnice ¢. 4/2014 ,,0 ochrané osobnich udaja.

Josef Kominek v.r.
starosta
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Priloha ¢. 1: Zaznamovy list kontrolni ¢innosti

Rok.............

Plnéni povinnosti opravnénymi osobami
dle ¢l. 7.1.4. smérnice

pfislusnych
odbort

. G Zaméieni kontroly Provadi Interval | Datum kontroly Kontrolni zjisténi Podpis
Realizace opatieni k ochran¢ osobnich udajii . N o1 xv x
U jednotlivych odbort MU Tajemnik MEU | priibézne
Vedouci véen€ | pribezné

tel.: 566 781 111, fax: 566 521 657, e-mail: mestovm@mestovm.cz,
internet: www.mestovm.cz, Identifikator datové schranky: gvebwhm,
IC: 00295671, bankovni spojeni: KB Velké Mezifici, ¢. Gétu: 19-1427751/0100
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Pravnik oddéleni

Zaznamy o ¢innostech zpracovani osobnich udaji, Ly 1xzal2
. . . kancelate C
aktualnost zdznamii . . mésicu
tajemnika
Spravnost verzi instalovaného software Vedouci 1xzab
Vv prosttedcich IT spravniho odboru | mésict
Souhlas ptidélenych uzivatelskych opravnéni Vedouci 1xza6
S nastavenim uvedenym v evidenci uzivatel spravniho odboru | mésict
Stanovené postupy pii vyuzivani datovych fond
neverejnych IS (aktualnost evidence uZivateld, Vedouci 1xzal2
vyuZzivani opravnéni pfistupu, evidence ptistupti) spravniho odboru | mésich
véetné zapisu o vysledcich kontroly
Pravnik oddé€leni
; . . v 1xzal2
Oznamovaci povinnost — aktualnost kancelate C
. B mésicl
tajemnika
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